In Krisenzeiten schallt der Ruf nac

eckdienlicher Uberwachung durch die Gesellschaft. Ein Blick in die Ve

ngenheit zeigt, dass

dabei Feindbilder gerne neu interpretiert werden. Und es wachsamen Widerstand braucht, um Freiheit und Privatsphére zu schiitzen.
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ie Zeiten sind glinstig, um die Praxis der Mas-
D sentiberwachung auf die nichste Stufe zu heben.
Das ist geféhrlich, denn dabei konnte diese nicht
bloss immer mehr Lebensbereiche durchdringen, sondern
auch dazu genutzt werden, unser Verhalten starker zu steu-
ern. Aber was ist der Motor hinter diesem Uberwachungsfe-
tisch? Seit dem Zweiten Weltkrieg haben mindestens zwei
Faktoren den Ausbau und die Vertiefung der staatlichen
Uberwachung befordert: Die stindige Aufrechterhaltung
innerer und dusserer Feindbilder und der Umstand, dass die
technologische Entwicklung die massenhafte Uberwachung
glinstiger, unauffélliger und umfassender machte.

Dabei werden «aus Sicherheitsgriinden» - quasi un-
serem Eigeninteresse dienlich - diese und jene Datentdp-
fe benotigt: Um Muster zu erkennen, mehr Kriminalfélle
aufzukldren oder die Pandemie zu bekdmpfen. Gerade Kri-
senzeiten beglinstigen solche Tendenzen, weil wir uns nach
einer «starken Fithrung» sehnen.

Die Krise als Ndhrboden
Das zeigt sich in radikalem Ausmass in der Volksrepublik
China. Hier wird die gesamte Gesellschaft mittels digita-
ler Totaliiberwachung gesteuert. Menschen werden in all
ihren Regungen vermessen und ein «social score» zeigt an,
wer sich an die herrschenden Regeln halt. Natiirlich wer-
den individuelle Freiheiten dort auch ganz offen héheren
kollektiven Interessen untergeordnet. Im Gegenzug wéren
breite Bevolkerungskreise in demokratischen System nach
den historischen Erfahrungen des 20. Jahrhunderts wohl
weniger bereit, ihr Leben dauerhaft einer allumfassenden
Autoritdt und héherwertigen Kollektivitdt unterzuordnen.
Und trotzdem sind auch hier Uberwachungssysteme
absehbar, die eine staatliche Lenkung erméglichen. Im
Endergebnis kénnten Regierungen dadurch eine dhnliche
Kontrolle erreichen - wenn auch auf verschleierte Weise,
was neue Gefahren mit sich bringt. Gerade in den aktuellen
Wirren um die Bekdmpfung des neuen Coronavirus fin-
det sich der Nadhrboden fiir solche Entwicklungen — wobei
diese zusétzlich durch den Digitalisierungswildwuchs im
Home-Office und Home-Schooling begiinstigt werden.
Paradigmatisch fiir eine gefdhrliche Digitalisierung
sind die Tech- und Social-Media-Giganten. Denn ihre Platt-
formen bereiten den Boden fiir eine breite Akzeptanz von
Uberwachung der intimsten Bereiche. Praktisch allen po-
puldren Plattformen liegt dabei ein tiberwachungskapitalis-
tisches Geschiftsmodell zu Grunde. Die User*innen stellen
ihre Interessen, Priaferenzen oder ihr Verhalten zur Verfii-
gung und verkommen so selbst zur Ware. Dabei wird ihnen
diese Uberwachung als Primérzweck nicht einmal bewusst.
So gewdhnen wir uns frith an eine fiir viele un-
sichtbare Uberwachung. Die staatliche Verwaltung kann
nun nicht bloss auf solche Daten zugreifen, sondern im
Windschatten dhnliche und zusétzliche Datensammlun-
gen anlegen. Das ist die Lektion von Edward Snowden,
der enthiillte, wie die NSA dank des «war on terror» im

PRISM-Programm auf weltweite Datenbestinde von Ap-
ple, Microsoft oder Google zugreift.

Die Rechtfertigung lieferte auch hier die Krise. Denn in
der allgemeinen Verunsicherung nach 9/11 wurde in Win-
deseile der US-Patriot-Act verabschiedet. Seither bestehen
in Geheimverfahren umfassende Zugriffsrechte auf die Da-
ten von US-Firmen. Ein zeitnaher Protest blieb aus und die
Masseniiberwachung dauert bis heute an. Um so wichtiger
ist es nun in der neuerlichen Krise, genau zu beobachten,
welche Uberwachungsprogramme die Regierungen aufglei-
sen. Die Pandemie 16st in Teilen der Bevolkerung dermassen
viel Angst und Verzweiflung aus, dass sie sich geradezu nach
der harten Hand des Staates sehnen.

Wir sind alle Sicherheitsrisiken
Besonders perfid wird der Ruf nach mehr Uberwachung,
wenn glaubhaft gemacht wird, dass ohne «Sicherheit» durch
Uberwachung keine Freiheit méglich wire. Diesen Ansatz
wihlte in der Schweiz jiingst die FDP - dieselbe, die am Er-
folg des neuen Nachrichtendienstgesetzes
(NDG) an der Urne federfithrend beteiligt
war. Mit dem Totschlagargument der
«Sicherheit» wird und wurde die Bevélke-
rung dabei in Geiselhaft genommen. Weil
der Schutz der Privatsphére eigentlich ein
urliberales Anliegen ist - sie soll den tiber-
griffigen Staat im Zaum halten -, sind sol-
che Denkmuster besonders hinterhaltig.

konnte man mit der immer naher zu kom-

men scheinenden Gefahr von islamisti-

schen Terroranschldgen «punkten». Doch

die Feindbilder, die zur Rechtfertigung

herhalten miissen, kénnen sich jederzeit dandern. Das zeigt
ein Blick in die Schweizer Geschichte. Denn noch bis Ende
der 1980er-Jahre waren stets Anarchist*innen und Kommu-
nist*innen im Verdacht. Dabei trat auch das Denunzianten-
tum als Begleiterscheinung auf — wobei gar Menschen aktiv
bei der Stellensuche behindert wurden.

In Zeiten von Corona kommt es nun ebenfalls so weit,
dass sich Menschen als Spion®innen anbieten, um Regierung
und Polizei {iber mogliche virenschleudernde Menschen zu
orientieren. In manchen Landern wie Belgien, Italien oder
Portugal kommen gar Drohnen zum Einsatz, die per Laut-
sprecher verkiinden, die Ausgangssperre einzuhalten. Dem
Wesen nach unterscheidet sich das kaum von «1984» — au-
sser das Drohnen offenbar das Vorstellungsvermdgen von
George Orwell sprengten.

Aber gibt es denn keine Hoffnung, dass der Uberwa-
chungsfetisch irgendwann ausgedient hat? Daflir muss
schon die herrschende Ordnung zusammenbrechen oder ein
Feindbild abrupt wegfallen. Historisch ist ersteres vielleicht
nach dem Ende des faschistischen Regimes in Spanien oder
dem Zusammenfall der autoritiren DDR geschehen. Fiir
zweiteres ist der Zusammenbruch des Schweizer Fichen-

Mit dem
Totschlagargument
der «Sicherheit» wird
die Bevolicerung in
Beim NDG-Abstimmungskampf Geiselhaft genommen.

staats ein gutes Beispiel: Durch den Wegfall der «Ostbedro-
hung» mussten die Bundespolizei und das Militérdeparte-
ment fiir einige Jahre Federn lassen.

Masslose Uberwachung kommt, um zu bleiben
Doch es dauerte kaum ein Jahrzehnt, bis sich ernsthafte Ge-
heimdienststrukturen wieder etablierten. Alle diese Lander
verfiigen heute wieder iiber umfassende Uberwachungska-
pazitdten, die dank des «war on terror» und der Digitalisie-
rung auch eine unhinterfragte und glinstige Massentiberwa-
chung erlauben. Denken wir zum Beispiel an die sogenannte
Vorratsdatenspeicherung, wo Verbindungsdaten und Be-
wegungsprofile aus der Handy-Uberwachung zusammen-
fliessen. Eine entsprechende Interpretation dieser Daten soll
Hinweise auf Téter*innen oder Risikopersonen erlauben.

Im Fall des Rupperswiler Mérders kamen so zehntau-
sende Menschen aufgrund ihrer Standortdaten in Frage.
Und auch beim Morgeli-Ritzmann-Skandal an der Univer-
sitdt Ziirich gerieten prinzipiell alle Hochschulangehérigen
ins Visier der Ziircher Staatsanwaltschaft
- Studierende eingeschlossen. Verdichtig
waren sodann alle, die mit einer univer-
sitdren Email-Adresse oder Telefonnum-
mer mit spezifischen Medienhédusern in
Kontakt standen. Auch ich geriet damals
ins Fangnetz, weil ich aufgrund der Zir-
cher Bildungsinitiative zur Abschaffung
der Schulgebiihren mit dem «Tages-An-
zeiger» in Kontakt war. So erstaunt es
auch wenig, dass es in der aktuellen Pan-
demie nicht lange dauerte, bis das Bun-
desamt fiir Gesundheit auf die Idee kam,
von der Swisscom Bewegungsdaten ein-
zufordern, um das Einhalten der Lockdown-Massnahmen
zu tberpriifen.

Die massive Digitalisierung, die aktuell noch einen neu-
en Schub erhélt, vergrossert die Datent6pfe. Aus ihnen kann
auf beliebige Art kombiniert werden, um Verdachtsfille zu
schaffen, Leute zu vermessen und einzustufen. In diesem
Kontext bewegt sich auch die Idee, nur noch Menschen am
gesellschaftlichen Leben teilhaben zu lassen, die mit Corona-
Apps ihre Kontakte im Dienste der allgemeinen Gesundheit
offenlegen. Kommt es zu einem solchen «Corona-Score»
wird es nicht lange dauern, bis konkrete Folgen im Alltag
spurbar werden.

Die Geschichte zeigt: Die Feindbilder d&ndern sich mit
der Zeit. Was vorgestern der Kommunismus war, gestern
der Islamismus, ist heute das Virus. Nur, dass dieses in uns
allen schlummern kann und alle zu einem potenziellen Ge-
fahrenherd verkommen lisst. Es macht Sinn, Abstands- und
Hygieneregeln einzuhalten, doch wir diirfen nicht wieder
schlafen, wenn machtige Techkonzerne und Regierungen
sich erneut daran machen, die Infrastruktur fiir ein noch
umfassenderes Kontrollregime zu bauen, das die soziale
Ordnung von morgen bestimmt. =



