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Die Big Brother Awards sind die «Oscars fiir Datenkraken» und pramieren Datenstinder in
Wirtschaft und Politik. Es gibt sie seit 1998 in bisher 19 Landern. In der Schweiz lancieren
wir nach 10 Jahren Pause die Verleihung der Preise neu. Unten finden Sie die Begriindung
fiir die Preisvergabe. Der Big Brother Award ist als ein Angebot zum Gespréch zu verstehen.

Jury der Big Brother Awards Schweiz

https://bigbrotherawards.ch

Big Brother Award in der Kategorie Staat:
Geheimjustiz im Uberwachungsstaat
(Zwangsmassnahmengericht des Kantons Ziirich)

Ausgangslage

Zwangsmassnahmengerichte sind fur die Bewilligung von Zwangsmassnahmen im Rahmen von
Strafuntersuchungen zustandig: Sie beurteilen, ob schwere Grundrechtseingriffe, wie
Untersuchungshaft, Telefoniberwachung, Verwanzung von Wohnungen, die von den
Staatsanwaltschaften beantragt werden, angewendet werden dirfen. Bei (geheimen)
Uberwachungsmassnahmen miissen sie sich in ihrem Urteil weitgehend auf die Aussagen der

Untersuchungsbehdrden stltzen, da naturgemass die verteidigende Partei nicht angehort werden
kann.

In der Praxis winken die Gerichte fast alle Antrage durch, wie eine Recherche von SRF im letzten
Jahr zeigte: «Im Jahr 2017 hiessen sogenannte Zwangsmassnahmengerichte 97 Prozent aller
Antrage von Staatsanwalten auf Haft und geheime Uberwachungen gut.» In der Recherche heisst
es weiter:

., Bundesrichter Niklaus Oberholzer meint, dass Staatsanwilte vor allem durch den
Aufwand fir die Antrdge im Zaum gehalten werden. Aber die Rolle der Richter sieht er
skeptisch: «Bei geheimen Zwangsmassnahmen ist die richterliche Kontrolle eher ein
Feigenblatt, weil nicht beide Seiten angehdrt werden kénnen. »
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Oberholzer hat als ehemaliger Prédsident der St. Galler Anklagekammer zehn Jahre lang
selbst Antrage auf Telefoniiberwachung geprtift. Seine Erfahrung: «Man kann gar nicht
vertieft beurteilen, ob ein Antrag gerechtfertigt ist oder nicht, weil es schnell gehen muss
und die Akten nur vom Staatsanwalt stammen.» Der Beschuldigte kann — anders als bei
herkémmlichen Gerichtsverfahren — nichts dazu sagen.”

Nachvollziehbar ist, dass die Entscheide der Zwangsmassnahmengerichte geheim sind, solange
die Ermittlungen und das Strafverfahren noch nicht abgeschlossen sind. Nach dem Abschluss des
Verfahrens spricht aber nichts gegen eine anonyme Verdffentlichung. Im Gegenteil: «Die heutige
Praxis der Zwangsmassnahmengerichte, ihre Urteile geheim zu halten, ist verfassungswidrig»,
sagt Verfassungsrechtler Urs Saxer im Artikel von SRF:

. «Die Bundesverfassung verlangt die Offentlichkeit der Justiz und ihrer Urteile». Die
Geheimniskramerei dieser Gerichte fihre dazu, dass heute weder die Offentlichkeit noch
die Betroffenen noch deren Rechtsvertreter die Praxis wirklich kennen. «Das schafft
Rechtsunsicherheit. » *

Bei Zwangsmassnahmen handelt es sich haufig um schwerwiegende Grundrechtseingriffe. Gerade
in diesem Bereich sind Transparenz und eine demokratische Uberwachung von Urteilen
entscheidend. Mit dieser Geheimjustiz wird eine &ffentliche Diskussion Uber die Mittel der
Sicherheitsbehdrden verhindert.

Die Strafprozessordnung sieht lediglich vor, dass die Verfahren geheim sind (in Art. 69 Abs. 3 Bst.
b), nicht jedoch die Urteile und die entsprechenden Begriindungen. Diese sind fiir die Offentlichkeit
von grosser Wichtigkeit, um die Rechtsprechung und Gerichtsentscheide nachvollziehen zu
kdnnen. (Quelle: humanrights.ch)

Griinde fir die Preisvergabe

Diese Praxis wurde speziell im Zusammenhang mit dem Einsatz von sogenannten Staatstrojanern
durch die Kantonspolizei Ziirich scharf kritisiert. Der Einsatz wurde wiederholt damit legitimiert,
dass das ZUrcher Zwangsmassnahmengericht den Einsatz bewilligt hatte, wodurch die
Rechtsstaatlichkeit gewahrleistet sei.

Staatstrojaner sind geeignet die digitale Intimsphéare zu verletzen, da sich auf unseren Computer
und Handys unzahlige héchst sensible Daten anhaufen: Fotos und Videos, Adresslisten und
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https://www.woz.ch/1618/standpunkt-zu-staatstrojanern/die-digitale-intimsphaere-schuetzen
https://www.tagesanzeiger.ch/zuerich/region/Polizei-kauft-Spionagesoftware-bei-Firma-die-gehackt-wurde/story/11125766
https://www.woz.ch/1534/ueberwachung/ein-trojaner-zu-weihnachten
https://www.humanrights.ch/de/menschenrechte-schweiz/inneres/person/meinungsaeusserung/transparenz-gerichtsentscheiden-hindernisse-unterschiedlicher-art
https://www.admin.ch/opc/de/classified-compilation/20052319/index.html#a69
https://www.admin.ch/opc/de/classified-compilation/20052319/index.html#a69
https://www.srf.ch/news/schweiz/kontrolle-von-staatsanwaelten-die-dunkelkammer-der-justiz
https://www.srf.ch/news/schweiz/kontrolle-von-staatsanwaelten-die-dunkelkammer-der-justiz
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Kalendereintrage, Korrespondenz per E-Mail oder SMS (auch mit Berufsgeheimnistrager),
Passworter und Notizen, Kontoverbindungen und Gesundheitsdaten. Der Einsatz von
Staatstrojanern schwacht zudem die Sicherheit der Computer insgesamt und von uns allen, da sie
zum Funktionieren auf Sicherheitsliicken angewiesen sind (die auf dem Schwarzmarkt besorgt und
verwendet - anstatt geschlossen werden). Ein Einsatz kann hochstens als Ultima Ratio zulassig
sein.

., Gerade in diesem Fall, bei dem der Einsatz der Uberwachungssoftware weder eine
unbestrittene gesetzliche Grundlage hatte noch eindeutig verhéltnisméassig war — zwei
Bedingungen fir die Einschrankung von Grundrechten — ist das offentliche Interesse an
dem Gerichtsentscheid klar gegeben. Ansonsten wird schnell der Vorwurf laut, Entscheide
der Justiz seien willkdrlich und nicht nachvollziehbar, wobei letzteres bei einer
Geheimhaltung geradezu selbstverstandlich ist.” (Quelle: humanrights.ch)

Doch nicht nur beim Einsatz von Staatstrojanern ist der Kanton Zirich schneller als das Gesetz. Die
Kantonspolizei hat bereits Ende 2013_1MSI-Catcher beschafft, fir die erst noch eine
Rechtsgrundlage geschaffen werden musste. IMSI-Catcher bieten u.a. die Mdglichkeit zur
unsichtbaren Ausweiskontrolle: Sie simulieren eine Mobilfunkzelle, in die sich alle eingeschalteten
Handys im Umkreis von einigen hundert Metern einloggen, worlber sich dann die Besitzer
zweifelsfrei identifizieren lassen.

Dia Kantonspolizei Zurich Uberwacht anstatt verdachtige Personen («Uberwachung ,classic’») auch
direkt den Internet-Traffic in den Rechenzentren von Providern («Uberwachung Server»). Bei dieser
Man-in-the-middle-Methode werden direkt beim Provider die Kommunikationsdaten eines Servers
ausgeleitet. Die Umsetzung benotigt jedoch eine «intakte Public-Private-Partnership (PPP)», da
weder das Bundesgesetz betreffend die Uberwachung des Post- und Fernmeldeverkehrs (BUPF)
noch die Eidgendssische Strafprozessordnung (StPO) diese Massnahme vorsieht.

Mit welcher Begriindung das Zwangsmassnahmengericht des Kantons Zirich die Uberwachung
bewilligt, bleibt geheim. Auf Anfrage teilt es mit:

«Nach unserer Praxis ist es uns nicht erlaubt, ber einzelne Uberwachungs-massnahmen
oder einzelne Typen von Uberwachungsmassnahmen Auskunft zu erteilen. Es ist uns daher
nicht gestattet, lhre Fragen zu beantworten.»
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https://www.digitale-gesellschaft.ch/uploads/2015/04/antwort-zwangsmassnahmengericht.pdf
https://www.digitale-gesellschaft.ch/2015/08/19/noch-eine-ueberwachungsbesonderheit-im-kanton-zuerich-die-server-ueberwachung-erstaunliche-interpretation-des-rechts/
https://web.archive.org/web/20140410071209/http://www.schweizamsonntag.ch/ressort/nachrichten/mobiltelefon_wird_zum_spion_der_polizei/
https://www.digitale-gesellschaft.ch/2014/03/04/imsi-catcher-schweigen-im-zuercher-ueberwachungsstaat/
https://www.digitale-gesellschaft.ch/2014/03/04/imsi-catcher-schweigen-im-zuercher-ueberwachungsstaat/
https://www.humanrights.ch/de/menschenrechte-schweiz/inneres/person/meinungsaeusserung/transparenz-gerichtsentscheiden-hindernisse-unterschiedlicher-art
https://www.digitale-gesellschaft.ch/2016/05/29/staatstrojaner-verletzen-die-digitale-intimsphaere-und-sind-daher-weitgehend-unzulaessig/
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Die Massgabe staatlichen Handelns ist das Gesetz - und nicht die «eigene Praxis». \Wenn weder
{iber Art noch Umfang von Uberwachungsmassnahmen &ffentlich diskutiert werden kann, ist dies
einem Rechtsstaat in der Demokratie unwidrdig.

Forderungen

Die Praxis der Zwangsmassnahmengericht widerspricht geltendem Recht. Dies ist nicht «nur» die
Haltung von Prof. Dr. Urs Saxer, sie wird auch von humanrights.ch sowie vom Juristen und
Journalisten Dominique Strebel geteilt.

Auch die Politik will aktiv werden. So stellte SP-Standerat Claude Janiak eine Anderung der
Strafprozessordnung in Aussicht. Und auch FDP-Standerat Andrea Caroni und SP-Nationalrat
Martin Naef sehen Handlungsbedarf.

Manche Kantone, wie Basel-Landschaft und Freiburg publizieren bereits heute ausgewahlte
Entscheide. Die Zwangsmassnahmengerichte kdnnten ihre Praxis aufgeben - und flr die notige
Transparenz sorgen.
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https://www.baselland.ch/politik-und-behorden/gerichte/rechtsprechung/zwangsmassnahmengericht
https://www.srf.ch/news/schweiz/kontrolle-von-staatsanwaelten-die-dunkelkammer-der-justiz
https://dominiquestrebel.wordpress.com/2015/12/12/ueberwachung-braucht-kontrolle-schluss-mit-geheimjustiz-bei-zwangsmassnahmen/

