System E-Voting CH von der POST - Zustéindigkeiten und Schnittstellen

02.03.2019

Ry
Kennen das System
Scytl —E-Voting Y,

Fa. Handelt international

(:3 ‘3 -i mit Lizenzen N
20
r

)

| 4

Fa. Verkauft Lizenz

Bundeskanzlei

VFUr E-Voting System

-

zertifiziert
das Kernsystem

Gesetz der
politischen >
summarische
Rechte Rahmen- X

bedingungen
fur den Betrieb

Schnittstellen Kanton

— Elektronische Stimmrechts-
Betrieblich Register ? Betreibt sein
Gesetzlich Auswertungssystem

.$

«Wahlkommission» des Kt., ﬂ
zusténdig fiir Korrektheit der Ergebnisse ? &=

.

F g A
: A S & A\
Die POST e A
Betreibt das
Kern-Syste

\
. Internet &

IT Anlage
Kernsystem

‘:3 IT Anlage

Druckt Stimmausweise

ualeq oI

N mit Codes /
%,
%
K
%
’);/.
BrieprSt ‘
an Sein Heimgerat
IT-Anlage Kanton: Auswertungen
Kanton
i Kann Auflagen
fir den
Stimmbiirger Der/die CH Stimmbi]rgerln
erlassen. .
in aller Welt



System E-Voting CH von der POST - mégliche Schwachstellen

# Vuln | Mégliche Problemstellung durch Schwachstelle .

Kompromittierung des Heimgerates und der Benutzerfiihrung flihren zum Bruch des Stimmgeheimnisses
und/oder zur Manipulation des Users

Die Codes bei der Druckerei werden gestohlen via Internet durch ungeniigende Sensorik oder Kompetenz
und fihren zu Missbrauch via Internet

Unerkannte Backdoors in der Software des Scytl Systems flihren zur Manipulierbarkeit des Ergebnisses
via Internet

Kompromittierung der Anlage des Kantons durch ungeniigende Sensorik, Transparenz oder Kompetenz
flihren zur Manipulierbarkeit des Ergebnisses via Internet

Kompromittierung der Anlage bei der POST durch Korruption, sowie fehlende Motivation zur Transparenz
fihren zur Manipulierbarkeit des Ergebnisses

Kompromittierung der Anlage bei der POST durch ungeniigende Sensorik oder Kompetenz sowie

fehlende Motivation zur Transparenz fiihren zur Manipulierbarkeit des Ergebnisses via Internet. (Diese
Schwachstelle wird als einzige getestet beim «Bug Bounty Programmp», wenn auch nicht mit den effektiven Gegnern)

Die Codes bei der Druckerei werden durch Insider gestohlen und missbraucht durch Korruption,
mangelnde Kontrollen und/oder Ressourcen

Kompromittierung der Anlage des Kantons durch Korruption fiihren zur Manipulierbarkeit des
Ergebnisses durch Insider

Der/die Stimmbdrgerin kriegt die Mdglichkeit, ihre Stimme mit Knopfdruck zu verkaufen oder an einem
Geldspielwettbewerb teilzunehmen.

Das Internet stellt falsche Verbindungen mit falschen Servern her, die das Abstimmgeheimnis brechen
und/oder das Ergebnis durch selektives Weiterleiten manipulieren



